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HENKILOTIETOJEN KASITTELYSOPIMUS
1 Johdanto

Tata henkilotietojen kasittelysopimusta (”Liite”) sovelletaan Fonecta Oy:n tai sen
kanssa samaan konserniin kuuluvien yhtididen (jaljempana “Toimittaja”) ja asiakkaan
(”Asiakas”) valilla solmittuihin sopimuksiin, liittyen Fonectan tuotteisiin ja
palveluihin, joissa kasitellaan Asiakkaiden henkilotietoja (”Sopimus”).

Tassa Liitteessa sovitaan Asiakkaan henkilotietojen tietosuojasta ja tietoturvasta
Toimittajan palveluissa. Tama Liite muodostaa osapuolten valille EU:n yleisen
tietosuoja-asetuksen (679/2016) mukaisen kirjallisen sopimuksen henkilotietojen
kasittelysta. Valittomasti EU:n tietosuoja-asetukseen perustuvat velvollisuudet ja
oikeudet tulevat voimaan vasta, kun EU:n tietosuoja-asetuksen soveltaminen alkaa
25.5.2018.

Jos taman Liitteen ja Sopimuksen henkilotietojen kasittelya koskevat ehdot ovat
ristiriidassa keskenaan, osapuolet soveltavat ensisijaisesti taman Liitteen ehtoja.

0o o0

2 Maaritelmat

Tassa Liitteessa tarkoitetaan EU:n tietosuoja-asetuksen mukaisesti

“rekisterinpitajdlla” Asiakasta, joka maarittelee henkilotietojen Kkasittelyn
tarkoitukset ja keinot.

“kasittelijalla” Toimittajaa, joka kasittelee henkilotietoja rekisterinpitajan lukuun
Sopimuksen perusteella.

“kasittelylla” toimintoa tai toimintoja, joita kohdistetaan henkilotietoihin tai
henkilotietoja sisaltaviin tietojoukkoihin joko automaattista tietojenkasittelya
kayttaen tai manuaalisesti, kuten tietojen keraamista, tallentamista, jarjestamista,
jasentamista, sailyttamista, muokkaamista tai muuttamista, hakua, kyselya, kayttoa,
tietojen luovuttamista siirtamalla, levittamalla tai asettamalla ne muutoin saataville,
tietojen yhteensovittamista tai yhdistamista, rajoittamista, poistamista tai
tuhoamista.

“henkilotiedoilla” kaikkia tunnistettuun tai tunnistettavissa olevaan luonnolliseen
henkiloon, jaljempana “rekisteroityyn”, liittyvia tietoja; tunnistettavissa olevana
pidetaan luonnollista henkiloa, joka voidaan suoraan tai epasuorasti tunnistaa
erityisesti  tunnistetietojen, kuten nimen, henkilotunnuksen, sijaintitiedon,
verkkotunnistetietojen taikka yhden tai useamman hanelle tunnusomaisen fyysisen,
fysiologisen, geneettisen, psyykkisen, taloudellisen, kulttuurillisen tai sosiaalisen
tekijan perusteella.

“henkilotietojen tietoturvaloukkauksella” tietoturvaloukkausta, jonka seurauksena
on siirrettyjen, tallennettujen tai muuten kasiteltyjen henkilotietojen vahingossa
tapahtuva tai lainvastainen tuhoaminen, haviaminen, muuttaminen, luvaton
luovuttaminen taikka paasy tietoihin.
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3 Tietosuoja ja henkilotietojen kasittely

3.1Toimittajan ja Asiakkaan vastuut

Toimittaja kasittelee Asiakkaan henkilotietoja Asiakkaan lukuun ja taman
toimeksiannosta Sopimuksen perusteella. Henkilotietoja voivat olla esim.
tyontekijoita, asiakkaita taikka muita luonnollisia henkiloita koskevat tiedot. Asiakas
on palvelussa kasiteltavien henkilotietojensa rekisterinpitaja ja Toimittaja
kasittelija. Osapuolet sitoutuvat noudattamaan Suomessa ja EU:ssa kulloinkin
voimassa olevaa henkilotietojen kasittelya koskevaa lainsaadantoa, asetuksia seka
viranomaisten maarayksia ja ohjeistuksia ja tarvittaessa muuttamaan taman Liitteen
ehtoja niiden mukaiseksi.

Rekisterinpitajana Asiakas on vastuussa siita, etta silla on tarvittavat oikeudet ja
suostumukset Sopimuksen mukaiseen henkilotietojen kasittelyn. Asiakas vastaa
selosteen laatimisesta ja saatavilla pidosta seka rekisterdityjen informoinnista ja
ilmoituksista tietosuojaviranomaisille. Asiakas vastaa Toimittajalle antamiensa
henkilotietojen oikeellisuudesta.

Asiakkaalla on oikeus ja velvollisuus maarittaa henkilotietojen kasittelyn tarkoitus ja
keinot. Kasittelyn kohde, luonne ja tarkoitus on tarkemmin maaritelty Sopimuksessa.
Fonectan palveluissa kasiteltavien henkilotietojen tyypit ja rekisteroityjen ryhmat on
maaritelty Liitteessa 1 tai palvelukuvauksessa/palvelusopimuksessa.

Toimittajalla on oikeus kasitella Asiakkaan henkilotietoja ja muita Asiakkaan tietoja
vain Sopimuksen, taman Liitteen ja Asiakkaan kirjallisten ohjeiden mukaisesti ja vain
silta osin ja siten kuin on tarpeellista palveluiden toimittamiseksi. Toimittaja
ilmoittaa  Asiakkaalle, mikali ohjeissa  havaitaan EU:n tai  Suomen
tietosuojasaannosten vastaisuutta ja talloin Toimittaja voi valittomasti kieltaytya ja
lopettaa soveltamasta Asiakkaan ohjeita.

Toimittaja yllapitaa palvelun kuvausta tai muuta EU:n tietosuoja-asetuksen vaatimaa
selostetta palvelussa suoritettavista kasittelytoimista. Toimittajalla on oikeus kerata
Sopimuksen mukaisten palvelujen kaytosta anonyymia ja tilastollista tietoa, joka ei
yksiloi Asiakasta eika rekisteroityja ja kayttaa sita palvelujensa analysointiin ja
kehittamiseen.

3.2Tietojen poisto/palauttaminen

Sopimuksen paatyttya Toimittaja palauttaa tai poistaa, Asiakkaan antaman
ohjeistuksen mukaisesti, kaikki Asiakkaan henkilotiedot Asiakkaalle seka poistaa
olemassa olevat jaljennokset, ellei sovellettava lainsaadanto edellyta henkilotietojen
sailyttamista.

3.3 Alihankkijat

Toimittajalla on oikeus kayttaa alihankkijoita Asiakkaan henkilotietojen kasittelyssa.
Toimittaja vastaa alihankkijoiden toimista kuin omistaan ja laatii alihankkijoiden
kanssa vastaavat kirjalliset sopimukset henkilotietojen kasittelysta. Toimittaja
ilmoittaa pyydettaessa Asiakkaalle etukateen alihankkijoista, joita se aikoo kayttaa
Sopimuksen mukaiseen henkilotietojen kasittelyyn. Asiakkaalla on perustellusta
syysta oikeus vastustaa uuden alihankkijan kayttoa.
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3.4Toimittajan avustamisvelvollisuus

Toimittaja siirtaa Asiakkaalle kaikki Rekisteroidyilta saamansa henkilotietojen
tarkastamista, oikaisemista, poistamista tai niiden kasittelyn kieltamista koskevat
pyynnot tai muut Rekisteroidylta saamansa pyynnot. Asiakkaan velvollisuutena on
huolehtia ko. pyyntoihin vastaamisesta. Ottaen huomioon kasittelytoimen luonteen,
Toimittaja auttaa Asiakasta asianmukaisilla teknisilla ja organisatorisilla
toimenpiteilla mahdollisuuksien mukaan tayttamaan Asiakkaan velvollisuuden vastata
Rekisteroidyn pyyntoihin.

Toimittaja on velvollinen, ottaen huomioon henkilotietojen kasittelyn luonteen ja sen
saatavilla olevat tiedot, auttaa Asiakasta varmistamaan, etta sille laissa asetettuja
velvollisuuksia noudatetaan. Nama velvollisuudet voivat kasittaa tietoturvallisuutta,
tietoturvaloukkauksista ilmoittamista, tietosuojaa koskevaa vaikutustenarviointia ja
ennakkokuulemista koskevia velvoitteita. Toimittaja on velvollinen avustamaan
Asiakasta  ainoastaan  sovellettavan tietosuojalainsaadannon  henkilotiedon
kasittelijalle asettamien velvoitteiden mukaisessa laajuudessa. Ellei toisin sovita,
Toimittajalla on oikeus laskuttaa taman sopimuskohdan mukaisista toimista
aiheutuvat kustannukset voimassa olevan hinnastonsa mukaisesti.

Toimittaja ohjaa kaikki tietosuojaviranomaisten tiedustelut suoraan Asiakkaalle, eika
Toimittajalla ei ole valtuuksia edustaa Asiakasta tai toimia Asiakkaan puolesta
Asiakasta valvovien tietosuojaviranomaisten kanssa.

4 Kasittely EU:n / ETA:n ulkopuolella

Toimittaja ja sen alihankkijat eivat kasittele henkilotietoja EU-/ETA-alueen
ulkopuolella ilman Asiakkaan kirjallista suostumusta, joka annetaan lahtokohtaisesti
palvelusopimuksessa.

Osapuolet sopivat kirjallisesti etukateen kaikista Asiakkaan tietojen siirroista tai
kasittelysta EU:n/ETA:n ulkopuolella ja niihin sovelletaan lahtokohtaisesti Euroopan
Unionin  hyvaksymia  mallisopimuslausekkeita  henkilotietojen  siirtamisesta
EU:n/ETA:n ulkopuolelle.

5 Auditointi

Asiakkaalla tai taman valtuuttamalla auditoijalla (joka ei kuitenkaan saa olla
Toimittajan kilpailija) on oikeus auditoida Liitteen alainen toiminta. Sopijapuolet
sopivat auditoinnin ajankohdasta ja muista yksityiskohdista hyvissa ajoin ja vahintaan
14 tyopaivaa ennen tarkastusta. Auditointi tulee suorittaa tavalla, joka ei haittaa
Toimittajan ja sen alihankkijoiden sitoumuksia kolmansiin osapuoliin nahden.
Asiakkaan  edustajien ja auditoijan on allekirjoitettava tavanomaiset
salassapitositoumukset.

Osapuolet vastaavat omalta osaltaan auditoinnista aiheutuvista kustannuksista.

6 Tietoturva

Toimittaja toteuttaa asianmukaiset tekniset ja organisatoriset toimenpiteet
Asiakkaan henkilotietojen suojaamiseksi ottaen huomioon kasittelyn sisaltamat riskit,
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erityisesti siirrettyjen, tallennettujen tai muuten kasiteltyjen henkilotietojen tahaton
tai laiton tuhoaminen, havittaminen, muuttaminen, luvaton luovuttaminen tai
henkilotietoihin paasy. Suojatoimenpiteiden jarjestamisessa otetaan huomioon
saatavilla olevat tekniset vaihtoehdot ja niiden kustannukset suhteessa kasilla olevaan
tietojenkasittelyyn liittyviin erityisiin riskeihin seka kasiteltavien henkilotietojen
arkaluonteisuuteen.

Asiakas on velvollinen varmistamaan, etta Toimittajalle tiedotetaan kaikista niista
Asiakkaan toimittamiin henkilotietoihin liittyvista seikoista, kuten riskiarvioinneista
seka erityisten henkiloryhmien kasittelysta, jotka vaikuttavat taman Liitteen
mukaisiin teknisiin ja organisatorisiin toimenpiteisiin. Toimittaja varmistaa, etta
henkilotietojen kasittelyyn osallistuva Toimittajan tai Toimittajan kayttaman
alihankkijan henkilosto noudattaa asianmukaista salassapitovelvollisuutta.

7/ Tietoturvaloukkauksesta ilmoittaminen

Toimittajan on ilmoitettava Asiakkaalle kaikista henkilotietoihin kohdistuneista
tietoturvaloukkauksista ilman aiheetonta viivytysta loukkauksesta tiedon saatuaan tai
kun Toimittajan kayttama alihankkija on saanut loukkauksen tietoonsa.

Asiakkaan pyynnosta Toimittajan tulee ilman aiheetonta viivytysta toimittaa
Asiakkaalle kaikki asiaankuuluva tietoturvaloukkaukseen liittyva tieto. Silta osin kuin
kyseinen tieto on Toimittajan saatavilla, Toimittajan on Asiakkaalle tehtavassa
ilmoituksessa kuvattava vahintaan:

(a) tapahtunut tietoturvaloukkaus,

(b) mahdollisuuksien mukaan rekisteroityjen ryhmat ja arvioidut lukumaarat seka
henkilotietotyyppien ryhmat ja arvoidut lukumaarat,

(c) kuvaus tietoturvaloukkauksen aiheuttamista todennakoisista seurauksista, ja

(d) kuvaus korjaavista toimenpiteista, jotka Toimittaja on suorittanut tai tulee
suorittamaan tietoturvaloukkausten ennaltaehkaisemiseksi jatkossa, seka
tarvittaessa myos toimenpiteet mahdollisten tietoturvaloukkauksen
haittavaikutusten minimoimiseksi.

Toimittaja dokumentoi ja raportoi selvityksen tulokset ja suoritetut toimenpiteet
Asiakkaalle.

Asiakas vastaa tarvittavista ilmoituksista tietosuojaviranomaisille.

8 Muut ehdot

Jos henkilolle aiheutuu EU:n tietosuoja-asetuksen tai Liitteen loukkauksista
aineellista tai aineetonta vahinkoa, Toimittaja on vastuussa vahingosta vain silta osin,
kuin se ei ole noudattanut nimenomaisesti henkilotietojen kasittelijoille osoitettuja
EU:n tietosuoja-asetuksen tai taman Liitteen velvoitteita.

Kumpikin osapuoli on velvollinen maksamaan maaratyista vahingonkorvauksista ja
hallinnollista sakoista vain sen osan, joka vastaa sille tietosuojavalvontaviranomaisen
tai tuomioistuimen lainvoimaisessa paatoksessa vahvistettua vastuuta vahingosta.
Muilta osin osapuolten vastuu maaraytyy Sopimuksen perusteella.
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Toimittaja tiedottaa Asiakasta kirjallisesti kaikista muutoksista, jotka saattavat
vaikuttaa sen kykyyn tai mahdollisuuksiin noudattaa tata Liitetta ja Asiakkaan antamia
kirjallisia ohjeita. Toimittaja voi muuttaa taman Liitteen sisaltoa perustellusta syysta
ilmoittamalla siita Asiakkaalle kirjallisesti kaksi (2) viikkoa ennen muutoksen
voimaanastumista.

Tama Liite tulee voimaan 25.5.2018. Liite on voimassa (i) niin pitkaan kuin Sopimus
on voimassa tai (ii) osapuolilla on henkilotietojen kasittelytoimiin perustuvia
velvoitteita toisiaan kohtaan.

Velvoitteet, joiden on niiden luonteen vuoksi tarkoitus sailya voimassa taman Liitteen
voimassaolon paattymisesta riippumatta, jaavat voimaan Liitteen paattymisen
jalkeen.

9 Allekirjoitus

Helsingissa, 9.4.2018

Fonecta Oy

Krista Koskinen

LIITE 1 Fonectan palveluissa kasiteltavien henkilotietojen tyypit ja rekisteroityjen ryhmat
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Fonectan palveluissa kasiteltavien henkilotietojen tyypit ja rekisteroityjen ryhmat*

FONECTAN PALVELU

REKISTEROITYJEN RYHMA

HENKILOTIETOJEN TYYPIT

Fonectan asiakas ja hanen

Yhteystiedot, verkkotunnistetiedot, henkilotunnus**,

Ajanvarauspalvelut asiakkaansa valitystiedot, asiakasviestit

Analytiikkapalvelut Fonectan asiakkaan asiakas Yhteystiedot, VTJ-tiedot, henkilotunnus**, luokitustiedot
B2B data Fonectan asiakkaan asiakas Yhteystiedot

B2C data Fonectan asiakkaan asiakas Yhteystiedot, VTJ-tiedot, henkilotunnus**, luokitustiedot

Fonecta Chat &
Puhelut

Fonectan asiakas ja hanen
asiakkaansa ja/tai Fonectan
asiakkaan asiakas

Yhteystiedot, verkkotunnistetiedot, valitystiedot,
asiakasviestit, henkilotunnus**, puhelutallenteet,
kayttajatunnus ja salasana

Display-mainonta ja -
kohderyhmat

Fonectan asiakkaan asiakas

Evasteet

Facebook-mainonta

Fonectan asiakas

Evasteet, kayttajatunnus ja salasana

Finder / NumeroNetti

Fonectan asiakas ja hanen
asiakkaansa ja/tai Fonectan
asiakkaan asiakas

Yhteystiedot, asiakasviestit, valitystiedot,
verkkotunnistetiedot

Fonecta Kontakti

Fonectan asiakas ja hanen
asiakkaansa ja/tai Fonectan
asiakkaan asiakas

Yhteystiedot, valitystiedot

Fonecta Kotisivut

Fonectan asiakas ja hanen
asiakkaansa ja/tai Fonectan
asiakkaan asiakas

Yhteystiedot, verkkotunnistetiedot, valitystiedot,
asiakasviestit, henkilotunnus**, kayttajatunnus ja salasana

Google

Hakusanamainonta Fonectan asiakas Evasteet, kayttajatunnus ja salasana
Hakukoneoptimointi Fonectan asiakas Yhteystiedot, kayttajatunnus ja salasana
LinkedIn Fonectan asiakkaan asiakas Yhteystiedot

Ohjelmallinen

ostaminen Fonectan asiakkaan asiakas Evasteet

Postitus- ja
kohderyhmapalvelut

Fonectan asiakkaan asiakas

Yhteystiedot, asiakasviestit, valitystiedot

SMS-palvelut

Fonectan asiakas ja hanen
asiakkaansa ja/tai Fonectan
asiakkaan asiakas

Yhteystiedot, asiakasviestit, valitystiedot,
verkkotunnistetiedot

Trafi-tuotteet

Fonectan asiakkaan asiakas

Yhteystiedot, henkilotunnus**, rekisterinumero

Verkkokauppa

Fonectan asiakas ja hanen
asiakkaansa ja/tai Fonectan
asiakkaan asiakas

Yhteystiedot, verkkotunnistetiedot

*Lista ei sisalla kaikkia Fonectan palveluita, vaan henkilotietojen tyypeista ja rekisteroityjen ryhmista voidaan sopia Asiakkaan kanssa
erikseen myos palvelusopimuksella tai muulla sopimuksella.

**Henkilotunnusta voidaan tarvita palvelussa, jos rekisterdidyn yksiselitteinen yksiloiminen on tarkeaa laissa saadetyn tehtavan
suorittamiseksi, tai rekisteroidyn tai rekisterinpitajan oikeuksien ja velvollisuuksien toteuttamiseksi.
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